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1 ACCESO AL SISTEMA Y OPERATIVA GENERAL

1.1 ENTRADA A LA APLICACION
El acceso a la aplicacién se realiza a través de un navegador web; preferiblemente Microsoft

Internet Explorer o Mozilla Firefox.
Una vez abierto el navegador se introduce la siguiente direccién para el Sistema de Validacién de

Certificados y Firmas Electrdnicas.

https://sede.fogasa.mites.gob.es/SEDE

Los/as usuarios/as accederan automaticamente a la pagina inicial:

L] § GOBERNO  MINSTERIO -
2 Of ESPANA  DETRABAIO
N ¥ ECONOMIA SOCIAL

P CANALES DEACCESO

Subsedetlectronica

Contacto | Preguntas Frecuentes

lunes , 19 de julio de 2021, 13:47:26 PM

U IDENTIFICACION SUBSEDE ® INFORMACION Y USO & TRAMITES Y SERVICIOS ~  [R-MSEeRF :II23 (el @ FECHAYHORAOFICIAL B8 CALENDARIO

Cita Previa

Solicitud de prestaciones de Garantia Salarial

Solicitud de prestaciones de Garantia Salarial

Este Registro Electronico de FOGASA permite |a presentacion de solicil
necesarias por razones técnicas previsibles de las que se informaré &
correspondiente a la Peninsula, Ceutay Melilla, y el Archipiélago Balear.

Se podran adjuntar los archivos que se considere opertuno, como docurm

Quiénes pueden presentar una solicitud:

-Cuando la persona solicitante de |a prestacion es el interesado, titular d
- Cuando la persona solicitante de |2 prestacion es representante del inte
- Cuando la persona solicitante de |2 prestacion es mandatario del intere

Resolucion de 11 de noviembre de 2020, de |a Secretaria General del
establecidas en el articulo 33 del Texto Refundido de |a Ley del Estatuto

Resolucion de 18 de diciembre de 2017, del Fondo de Garantia Salar
Electrénico de Apoderamientos de la Administracién General del Estad
sera valida la representacion incorporada a dicho Registro /~

Resolucian de 23 de diciembre de 2016, del Fondo de Garantia Salarial,
del Estado y se concretan los trdmites y actuaciones iniciales por medios

Contestar requerimientos u otras
notificaciones del FOGASA, y presentar

documentacion relacionada con los mismas . . )
5 del dia, sin perjuicio de las interrupciones

Otros trémites administrativos a realizar por rige por la fecha y hora oficial espanola,

medios electrénicos
Consulta de Situacion de Expedientes

Perfil d= Contratante
dita su representacion en @podera

Autocalculo de Prestaciones 1su representacion en @podera

Validacion de Certificados y Firmas ica el modelo de solicitud de prestaciones

Electrénicas

ziembre de 2016, de adhesidon al Registro

Quejasy Sugerencias
iiales por medios electrénicos para los que

Consulta de documentos por Cédigo Seguro
de Verificacion i
ideramientos de la Administracion General

Certificado Interrupcién Servicio itacion incorporada al Registro Electrénico

de Apoderamientos /=

N . Notificaciones Electrénicas
Para cualquier consulta pueden enviar un correo electrénico ala direcci¢

Tiene disponible, para su informacidn, los siguientes manuales de usuario de ayuda.
Manual de Usuario de la Solicitud de Prestaciones de Garantia Salarial /~

Manual de Usuario del Servicio de Validacion de Certificados y Firmas Electranicas /=

Aceptar

Accesibilided Fondo de Garsntia Selarial O.A. Cédigo DIRE: EA0041447

anis B0E = S e= “y e >
CL@VE DNIE BOE AEPD PAG DEH CERES PAE MITES

Seleccionamos del ment TRAMITES Y SERVICIOS la opcién Validacién de Certificados y Firmas

Electroénicas

1.2 REQUISITOS TECNICOS DE LA APLICACION WEB

A continuacidn se muestran los requisitos técnicos de los diferentes médulos del Sistema.

1.2.1 REeqQuisITos TECNICOS VALIDACION DE CERTIFICADOS
Los certificados admitidos deberan ser emitidos por alguna de las siguientes autoridades de

servicio de certificacién reconocida por @firma del MINHAFP.
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La plataforma @firma admite certificados digitales reconocidos conforme el estandar ITU-T X.509
v3, emitidos por multiples prestadores de servicios de certificacion. Todos los prestadores se
encuentran inscritos en el registro de la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de Informaciéon del Ministerio de Industria, Turismo y Comercio de autoridades
conforme a lo establecido en el articulo 30 de la Ley 59/2003, de 19 de diciembre, de firma
electrdnica.

De acuerdo con la Ley 11/2007, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos
(LAECSP) y la Ley 59/2003, de Firma Electronica, los tipos de certificados admitidos son: certificado
de persona fisica, certificado de persona juridica, certificado de sello electrénico para la actuaciéon
automatizada, certificado de sede electrénica administrativa y certificado de empleado publico.
Cada uno de los certificados emitidos conllevara un grado de confianza asociado a los diferentes
niveles de aseguramiento bajo los que se emitan, debido a los requisitos técnicos y de seguridad
gue estos niveles llevan asociados.

Puede ver los proveedores de certificacion soportados por la plataforma @firma en la seccién de

la iniciativa en el Portal de Administracién Electrénica.

1.2.2 REQUISITOS TECNICOS VALIDACION DE FIRMAS
Las firmas admitidas en el Sistema de Validacidon de Firmas son aquellas generadas con el cliente

de firma proporcionado por @firma y en formato XAdES, siendo posible validar los formatos

avanzados:
e XAdES
o XAdES-T
e XAdES-C
e XAdES-X
e XAdES-XL
e XAdES-A

El método de firmado soportado por la plataforma es XAdES detached.
Alguno de los siguientes navegadores web con Java Runtime Environment (JRE 5 o superior) y
Javascript habilitado, compatibles con el estandar HTML 4.01 del W3C

e Internet Explorer 6 o superior

En cuanto se detecta la JVM de JAVA, se activard la llamada al Miniapplet de @firma y aparecerd la
siguiente pantalla para aceptar:
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Mensaje de pagina web >
| Sewva a instalar el applet de @firma, pulse aceptar.
Advertencia de Seguridad 4

Validacion de Certifi éDesea ejecutar esta aplicacion?

Puede comprobar |a validez de

VALIDAR CERTIFICADO

Certificado a validar:

S e e D=L Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacion personal. La informacion proporconada no es fiable o es desconodida,
asi que se recomienda no ejecutar esta aplicacidn a menos que conozca su origen.

(Otra opcion para comprobar su|  Active la siguiente casilla y haga dlic en Ejecutar para iniciar la aplicacién
Acepto los riesgos y deseo ejecutar esta aplicacion.: Cancelar

° Mostrar opdones

Examinar

La ejecucion de esta aplicacién puede suponer un riesgo de seguridad

El certificado utiizado para identificar esta aplicacion ha caducado.

Mas informacion

Nombre:  MiniApplet @firma
Publicador: Ministerio de Hacienda y Funcion Publica

Ubicacion: https://zede.fogasa. mites.gob.es

Aceptar

Validacidon de Certificac

Puede comprobar lavalidez de un cel

VALIDAR CERTIFICADO

Certificado a validar:

Seleccionar Certificado

Otra opcidn para comprobar su carti

Examinar

Advertencia de Seguridad

ry

[] Mo volver a mostrar esto para esta aplicacién o

1) Més Informacién

;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitic Web:

Aplicacign: Minidpplet @firma
Publicader  Ministerio de Hacienda y Funcidn Publica

Este sitic web esta solicitande acceder y controlar |a aplicacién Java anterior,

Permita el

gjecutar en este sitio,

pagina web,

https://sede.fogasa.mites.gob.es

acceso solo si confia en el sitio web y sabe que la aplicacion se tiene que

Permitir

Aceptar
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Para navegadores JMV, como CHROME y Mozilla Firefox 1.0 o superior con JSS, se ejecuta AUTOFIRMA.

lunes, 19 de julio de 2021, 14:00:56 PM
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Validacién de Certificados Electrénicos y Firmas Electrénicas ©

Puede comprobar |a validez de un certificado digital emitido por un prestador de servicios de certificacién reconocido.

VALIDAR CERTIFICADO

Certificado a validar:

[ kot | outofirm@

Otra opcion para comprobar su certific|

Examinar

Aceptar

Accesiviliaea Fonao ge Garant/a Salarial O.A., Céaigo DIR3: EADO41447
"IE R
CL@VE DNIE BOE AEPD PAG DEH CERES PAE MITES
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2 OPERATIVA WEB DEL SISTEMA

En este apartado se describe la parte de la aplicacién del Sistema de Validacién de Certificados y

Firmas Electrdnicas.

Dentro del conjunto de servicios actualmente existen tres procedimientos:
e Validar Certificado.
e Validar Firma.

e Validar Sede Electrénica.

2.1 IMPLEMENTACION DEL INTERFAZ WEB

L] ¥ GOBERNO  MINSTERIO - P
il B A e s r SubsedeE‘EthOnlca Contacto | Preguntas Frecuentes

lunes , 19 de julio de 2021, 14-05:11PM

U IDENTIFICACION SUBSEDE ® INFORMACION Y USO P CANALES DE ACCESO & TRAMITES Y SERVICIOS & DATOS ABIERTOS @ FECHAYHORAOFICIAL £ CALENDARIO

Validacion de Certificados Electronicos y Firmas Electronicas

VALIDAR CERTIFICADO
Sidispone de un certificado digital emitido per cualquier entidad de servicio de certificacion reconocida, puede acceder en linez asu validez.

VALIDAR FIRMA

Consulte la validez de una firma electrénica con multiples formatos y tipos de certificados reconocidos, como firmas emitidas por el Registro Electrénico del
Fondo de Garantia Salarial, O_A_, firmas de usuario, etc

VALIDAR SEDE ELECTRONICA

Puede comprobar |a validez de una sede electronica (web publica segura) aqui

Fonaa de Garantia Salsrisl O.A, Céaign DIR: EADO41447

CL@VE DNIE BOE AEPD

2.1.1 VAUDAR CERTIFICADO
Un certificado digital contiene la clave publica de un firmante, que sirve para poder verificar que

una firma digital ha sido realizada con la clave privada correspondiente a la clave publica del

certificado.

Un certificado digital es emitido por una Autoridad de Certificacién (CA) que garantiza la relacién

univoca certificado--persona.
En un certificado digital se incluyen, entre otros, los siguientes datos:

1 - Identificador Unico o numero de serie del certificado.

PAGINA 7
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2 - El algoritmo de firma digital empleado.

3 - Datos identificativos de la Autoridad de Certificacion.

4 - Fechas de expedicién y expiracion de las claves publica y privada.

5 - Clave publica del titular del certificado.

La Autoridad de Certificacidén firma el certificado con su clave privada, de modo que cualquier
persona puede leerlo y comprobarlo utilizando la clave publica de la propia CA (certificado padre
0 emisor).

Al tratarse de una firma digital, se asegura que nadie puede modificarlo, excepto la CA.

Para comprobar que un certificado pertenece a una CA de confianza, se verifica la firma digital de
cada uno de los certificados que conforman la cadena de confianza (cada certificado es firmado
por su padre hasta llegar al certificado raiz de la CA).

El titular de un certificado puede ser una persona fisica o juridica. Ademas, se emiten certificados

a empleados, miembros de asociaciones, empresas, colegios profesionales, ciudadanos... El uso

gue se le da a un certificado ha de estar recogido en la Politica de Certificacion y en el Contrato
de emisidn suscrito con la CA.

Para validar un certificado, seleccione el certificado desde la lista desplegable que muestra los
certificados instalados en el navegador, o introduzca el fichero que contiene el certificado digital.
Se admiten certificados tanto en formato DER (binario) como en PEM (ASCII - base 64).

Se comprueba su integridad, periodo de validez y estado de revocacidn.

L] % GOBERNO  MINSTERO - P
T G r SubsedeElectréonica  contacto | Preguntas Frecuentes

lunes, 19 de julio de 2021, 14:08:31PM

U IDENTIFICACION SUBSEDE © INFORMACION Y USO P CANALESDEACCESO & TRAMITES Y SERVICIOS & DATOS ABIERTOS © FECHAYHORA OFICIAL £ CALENDARIO

Validacién de Certificados Electrénicos y Firmas Electronicas ¢

Puede comprobar la validez de un certificado digital emitide por un prestador de servicios de certificacién reconocido.
VALIDAR CERTIFICADO

Certificado a validar:

Seleccionar Certificado

Otra opcidn para comprobar su certificado es introducir el fichero gue contiene el certificado digital

Examinar

Aceptar
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Didlogo de Seguridad

Seleccione un certificado

©"me

Validacion de Certifi

Puede comprobar la validez de u

VALIDAR CERTIFICADO

CE FICTICIA ESPANOL (CC:000000013)

Emisor: ANCERT Certificados para empleados V2. Uso: Firma vy aut...
Valido desde: 15/06/2019 hasta 17/06/2024

Haga clic agui para ver las propiedades del certificado

Certificado a validar:

Seleccionar Certificado |

EIDAS CERTIFICADO PRUEBAS - 99999999R
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
Valido desde: 05/11/2020 hasta 05/11/2024
Haga clic agui para ver las propiedades del certificado

Otra opcién para comprobar su

EIDAS CERTIFICADO PRUEBAS - 99999999R
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacidn
Valido desde: 08/11/2016 hasta 08/11/2020
Haaga clic agui para ver laz propiedades del certificado

Examinar

Emisor: ANCERT Certificados Notariales Corporativos V2. Uso: Firm...
Valido desde: 13/06/2019 hasta 18/06/2022
Haga clic agui para ver las propiedades del certificado

|' H-... EMPRESA FICTICIA

Aceptar

Validacion de Certificados Electronicos y Firmas Electronicas

RESULTADO DE LA VALIDACION

VALIDACION SATISFACTORIA v

Descargar Justificante

INFORMACION DEL CERTIFICADO

MNombre completo: PRUEBAS EIDAS CERTIFICADO

Dni: 99999999R
Nimero de serie-

Organizacion emisora: FNMT-RCM

Id emisor:

Fecha vilida desde- 2020-11-05 jue 14:04-20 +0100
Fecha valida hasta: 2024-11-05 mar 14:04:20 +0100
Tipo certificado: FNMT PF SW EIDAS - SHA256
Id politica- MITyC

Version politica: 23

Politica:

Clasificacion: Persona Fisica

Volver

Fecha de consulta:

19/07/202114:11:28

96891622000445695554354105786026700712

CN=AC FNMT Usuarios,0U=Ceres, O=FNMT-RCM,C=ES

13614157343.10.104019411210
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2.1.2 VALIDAR FIRMA
Con esta opcién tendra la posibilidad de utilizar el servicio de Validar Firma de la Plataforma de

Firma Electrénica de Fogasa.
Este servicio permite realizar una validacién completa de la Firma Electrénica proporcionada.
Como validacidon completa se entiende:

e Validacidon de la firma digital contenida en la Firma Electrénica frente a los datos
proporcionados.

e Validacion del certificado X.509 empleado y contenido en la Firma Electrénica. Se
comprueba su integridad, periodo de validez y estado de revocacidon. Tanto el periodo de
validez como el estado de revocacién del certificado se comprueban frente a la fecha
actual en caso que la Firma Electrénica no posea sello de tiempo o frente al mismo en
caso contrario.

e Soporte del certificado. Se comprueba que el certificado y su emisor sean reconocidos y
soportados por la plataforma.

Para validar una Firma, introduzca el fichero que contiene la firma. El fichero con la firma tendra

posiblemente las extensiones "xml", "txt", "xsig", "csig" o "sig".

] ¥ GOBERNO MINSTERC - .
7 -;'mmm ¥ ECONONA SOCAL r SubsedeE\ectrOmca Contacto | Preguntas Frecuentes

lunes, 19 de juliode 2021, 14:09:11PM

U IDENTIFICACION SUBSEDE © INFORMACION Y USO P CANALESDEACCESO & TRAMITES Y SERVICIOS & DATOS ABIERTOS @ FECHAY HORA OFICIAL 8 CALENDARIO

Validacion de Certificados Electronicos y Firmas Electrénicas @

Puede comprobar |a validez utilizando para ello la Plataforma de Firma Avanzada de Fogasa.

VALIDAR FIRMA
Fichero con la firma:
Examinar
Aceptar
ani B0GE - . g “ A ®
CL@VvE DNIE BOE AEPD PAG DEH CERES PAE MITES
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Validacion de Certificados Electranicos y Firmas Electranicas

RESULTADD DE LA VALIDACION
VALIDACION SATISFACTORIA '
Formato de La firma: urrigasi:names-tedss: 1L Oprofiles: AJES forms:ES-A
Fecha de consulta: 19072021 14:13:34

INFORMACIKIN DEL CERTIFICADO
MHomibre completo:
Dmi:
Himeero de serie:
Crganizacion emisora: FHMT-RCM
I emisor: CN=AC Administracidn Pibdica serial Number =0 26260041 0U=CERES, O=FNMT-RCM.C=ES
Fecha wilida desde: 20080205 hun 13 18:48 <0100
Fecha wilida hasta: 202102405 vie 13:18:48 +0100
Tipo cortificado: FMMT APE EMPLEADO PUBLICC MEDID HW EIDAS SHATSS
Id politica: MITyC
Versitn politica: pix|
Politica 13614157343 3441040194112 1021672413572
Clasificacidn: 5

SELLO DEL TIEMPO DEL FIRMANTE

serialNumber=53833002E CN=5¢llc  de tiempo T5@ -  @femaOU=Secretaria Genersl de  Administracidn

Sujeto posesdor: Digital DaSecretaria de Estado e Funcién Piblica C=ES
Fecha del sello de tiempo .
— 0404 201906:11:15
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2.1.3 VALIDAR SEDE ELECTRONICA

Enlace con Valide para la validacién de la Sede Electrénica.

=, A
.gob‘.es VM/

Validar Certificado
Realizar firma

Validar Firma

Validar Sede Electrénica

Visualizar Firma

Fags
UNBON EUROPEA
**
* * PROYECTO CORNANCIADO
* * POR EL FONDO EUROPEO DE
DESARROLLO REGIONAL
* * (FEDER)
* ok

U mvaners de hocer Easope

Contactar GOBIERNG
X OF ESPARA
Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

/v Validar Sede Electrénica

Puedes comprobar la validez de una sede electrénica (web piiblica segura) introduciendo la direccién de
la pagina.

1. Escribe la URL a validar

2. Introduce el cédigo de seguridad

Escribe el codigo de seguridad
)
c

NOTA: En el siguiente enlace puedes encontrar una lista de las sedes correspondientes a la Lista de Certificados
de Sede.

|v{5: u,;m--nav'l |Vf5: css | |W$: XHTMLYLO, Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso

Valide es la aplicacién de Validacién de firma y certificados Online y Demostrador de servicios

de@firma.

Ademas de determinar la validez de firmas y certificados digitales, se dispone de otras utilidades

de valor afiadido, entre las que se encuentran la generacién y validacion de firmas electrénicas o

la demostracién de servicios web de @firma, muy util para desarrolladores e integradores de la

plataforma.
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